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“T:Occidente deve prepararsi
alla prima cyberguerra’”

Generale Usa: potra essere (ra un anno, il nostro punto debole & la rete elettrica

30

. lcaso
ol MAURIZIO WIOLINARI:
T INVIATO AWASHINGTON

ra i prossimi 12 e 36 mesi

il Pentagono si aspetta

un massiceio attaces in-
formatico contro una na-

~ zione sovrana: & rivelario

&1l generale Keith Alexander, diret-
tore della ¢National Security Agen-
ey» nonehé a eapo del «Cyber Com-
mandy delle forze armate america-
ne, creato su ordine de} presidente
Barack Obama per proteggere
Y America dal pericolo degli hacker.

Atteggiamento spigliato, minu-
zloso nelle spiegaziont di informati-
ca e attento a ribadire sempre la su-
balternits alle leggi del Congresso,
Alexander parla nella cornice della
sessione suila sicurezza cyberneti-
ca det Javori della Commissions iz
aferale, che riunisee esponenti poli-
tiel ed economiei di Stati Unit, Eu-
ropaeAsia.

«Internet garantisce alle nostre
societa opportunita straordinarie di
erescita e sviluppe, ma le'espone an-
che a rischi molto seriy, esordisce il
generale al comando di alevme delle
unith pit segrete dellapparate mili-
tare. E per dimoestrare quanto affer-
ma ricostruizce guante avvenuto in
una recente riunione in ambito Na-
to: «Ci slamo trovati a diseutere
Vipotesi di ricorrere all'articolo 5
della Carta atlantica sullautodifesa
collettivain caso di attaceo cyberne-
tico e ¢’era chi sollevava dubbi in
merite. Ma guando & stato fatto lo
scenario di un totale black-out elet-
trico e finanziario della durata di 60
glorni in un singolo Paese, tutte le
obiezioni sono cadufey, :

Se lultimo summit della Nato, te-
matesi a Lisbong, ha inserite nel con-
cetto strategico Ja difesa eybernetica,
¢ «perché subire attacchi massicei &
diventata una possibilith realex, sotto-

linea Alexander, spingendosi fino a
prevedere che «potrebbe avvenire in
un periodo comprese fra i prossimi 12
e 36 mesi». Da qui I'interrogativo su
quali settori della vita eivile siano pil
vulnerabill, e la risposta ¢ puntuale:
«C’& una scala.di vilnerability, il set-
tore pilt protetio ¢ quello dells Borse
finanziarie, mentre ad essere pill
esposta & Ia rete elettricar, per il sem-

plice fatto che, m America come in
Europa o in Giappone, & stata creata
senza avere all’origine sistemi di pro-
tezione da questo tipo di attacehi.

A concordare sul «pericoli per la
rete elettricas sono Pammiraglio
Dennis Blair, che & stato direttore na-
zionale delinfelligence nel primi due
anni delamministrazione Obams, e
David DeWalt, eeo di McAfee, ovvero
P'azlenda informatica di Santa Clara,
in California, roceaforte-della produ-
zione di antivirus. «Per avere un'idea
delle minacee con cui ci troviamo a
combattere - spiega DeWalt - biso-
gna puardare ai numeri, ogni anno
vengone creati 48 milioni di infezioni
informatiche, ad an ritme dt clrea 55
mila al giorno, e ogpi mese vengono
messi online 2 milioni di siti per dif-
fondere tali infezionk». Cid significa
«avers a che fare con attacchi conti-
nui e sempre differenti», con in ag-
giunta una complicazlone che
DeWalt e Alexander indicano all’uni-
sono: Yassenza di coordinamento nor-
mativo fra Statl, organizzaziont inter-
nazionall e singole aziende consente
agli hacker di trovare spazi sul web
per creare siti, sviluppare virus e lan-
ciare cyberattacchi. Né il generale né
il ceo fanno {1 nomi degli Stati pih so-
spettati di originare cyberaggressio-
ni, ma i sospetti &l indirizzane in pri-
mo lnogo verse Cina ¢ Russia. In atte-

sa che «le politica ¢ le istituzioni fae~

ciano le loro partes, come Alexander
auspica, la migliore difesa resta quel-
Ia del singoli, perché il 65 per cento
delle vittime del virus sono computer
non protetii da firewall o dove i
firewall non sono stati agglornati.




